Börn eru berskjölduð á Netinu
Ingibjörg Ólafsdóttir verkefnastjóri FFGÍR

Við kunnum ekki nógu vel að vernda börnin okkar innan hinna nýju Netheima, þar sem börn eiga á hættu að verða tæld, áreitt og misnotuð kynferðislega.

Það er auðveldara en við höldum að nálgast börn og unglinga á Netinu, t.d. í gegnum saklausa tölvulei. Í Bandaríkjunum verður 1 barn af hverjum 5 fyrir e.k. kynferðislegu áreiti á Netinu. Aðgengi barna að Netinu á Íslandi er með hæsta móti í heiminum og  ólíklegt að þessi tala sé lægri hér á landi. Þessi mál fara ekki hátt, en þeim fer sífellt fjölgandi hér á landi, og við erum stutt á veg komin til að takast á við þau. Stór hluti málanna sem upp koma eru felld  niður af ríkissaksóknara skv. sérfræðingum lögreglu og Barnahúss. Þetta eru ekki bara vandamál annarra í fjarlægum löndum, heldur okkar eigin börn sem lenda í ofbeldi og áreitni. Þetta kom m.a. fram á ráðstefnu Barnaheilla 11.okt. sl. sem bar yfirskriftina “Ný tækni-sama sagan. Kynferðislegt ofbeldi gegn börnum, sem undirrituð sótti f.h. FFGÍR. 
Hvernig gerist þetta eiginlega?

Nafnleysi  Netsins auðveldar þeim sem hafa áhuga á börnum, að komast í samband og grípa til aðgerða. Gerendur þykjast oft vera aðrir en þeir eru. Börn eru auðveld fórnarlömb því þau eru auðtrúa. Þau kunna betur á tölvur en foreldrarnir, tæknilega séð, en þau treysta og hlýða hverjum sem er. Þau setja hvern sem er inn á MSN sitt eða spjalla við ókunnuga á spjallborði tölvuleikja á Netinu. Þau eru oft með eigin heimasíður. Þau gefa óhikað upp allar upplýsingar um sig, s.s. símanúmer, myndir af sér, netfang, fullt nafn, kennitölur o.fl. Þau eru líklegri en fullorðnir til að trúa og treysta því sem þau sjá og upplifa á Netinu og eru yfirleitt spennt yfir hinum nýju “vinum” sem þau eignast, sem veita þeim athygli og hrós. Þau trúa ekki að “vinir” þeirra séu ekki góðir, eða aðrir en þeir segjast vera. Þau eru líka oft forvitin um kynferðismál, eru jafnvel í uppreisn og taka áhættu, einkum unglingar. Það er mikilvægt að vita að börn segja ekki frá!!! Þau eru kannski full af skömm, finnst þetta hafa verið sér að kenna, eru hrædd um refsingar t.d. að tölvan verði tekin af þeim o.s.frv. Oft átta fórnarlömb sig ekki á því að verið sé að brjóta á þeim fyrr en löngu síðar.
Misnotkun er oft í formi mynda. Börn eru beðin um að gera ýmsa hluti í vefmyndavélar og myndirnar jafnvel notaðar til að þrýsta á börnin um að ganga lengra og hitta gerandann. “Annars sendi ég skólanum/foreldrum.... myndirnar.” Það að myndir séu á ferli á Netinu og hver sem er geti séð þær, veldur auknu álagi og er jafnvel erfiðara en brotið sjálft. Þolendur eiga erfiðara með að ná bata við þær aðstæður.
Netið er ekki nafnlaust

Í umræðunni hefur áherslan verið lögð á refsingar til gerenda, en minni á verndun og stuðning til þolenda. Fæst þessara mála koma til kasta lögreglu, aðeins toppurinn á ísjakanum og mörg málanna eru felld niður. Á ráðstefnunni kom fram að kennurum þurfi að standa til boða betri fræðsla um þessi mál, því grunnurinn að fræðslu sé í gegnum skólana. Þar sé aðgengið best að börnunum. Við verðum líka að hlusta og trúa börnunum þegar þau segja frá, jafnvel án orða t.d. með líkamlegri vanlíðan, eða breytingum á hegðun. Þá þarf fólk að spyrja:“hefur kannski eitthvað komið fyrir þig?”
Netið er opið samfélag  en lögin í landinu gilda líka um það sem fólk gerir á Netinu. Það er hægt að rekja allt sem gert er á Netinu og það verða afbrotamenn líka að átta sig á. Nafnleysi Netsins veitir falskt öryggi. Netið er komið til að vera, en ofbeldi gegn börnum getur aldrei verið réttlætanlegt í skjóli þess.
Engin einföld lausn

Ég vildi óska að hér kæmi kaflinn með lausnunum, en málið er ekki svo einfalt. Lykillinn er samvinna og útbreidd nálgun. Þetta verður ekki leyst með hefðbundnum refsingum. Flestum á ráðstefnunni kom á óvart hversu tæling á Netinu er umfangsmikið vandamál. Bæta þarf löggjöf, og auka fræðslu og forvarnir til foreldra og faghópa. Við foreldrar verðum að læra betur á tölvur, skipta okkur meira af því hvað börnin okkar eru að gera í tölvunni og kenna börnunum okkar að vernda sig með því að gefa ekki upplýsingar um sig til ókunnugra. Ekki er skynsamlegt að leyfa börnum að hafa tölvuna í lokuðu herbergi, heldur þar sem meiri umferð er. Gott er að hafa tímatakmörk um tölvunotkun og að aftengja vefmyndavélar ef möguleiki er, jafnvel taka netið úr sambandi t.d. seint á kvöldin með því að aftengja sk. “Router”. Hægt er að fá upplýsingar hjá netþjónustuaðilum um slíkt. Þannig eru ekki líkur að barnið fari á Netið þegar allir sofa. 
Það er hægt að gera samning við barnið sitt, og jafnvel meðal foreldra bekkjarins um tölvu og netnotkun. Skólarnir þurfa líka að ræða betur við börnin um öryggi, siðferði, samskipti á Netinu jafnt sem tæknilega hlið tölvunotkunar. Börnin eru þar í tölvutímum og ætti að vera auðvelt að koma þeirri umræðu inní kennsluna. Umræða milli heimila og skóla verður að eiga sér stað svo börnin fái sömu, skýru skilaboðin úr öllum áttum. 
Verðum að vernda börnin
Við verðum að læra betur að vernda börnin okkar á Netinu. Það er erfitt því þau kunna ekki að vernda sig sjálf, en tækniþekking þeirra er oft mun meiri en okkar fullorðinna. Maður hleypir ekki barni út í umferðina án þess að kenna því umferðarreglurnar, eða kastar því í sundlaug án þess að kenna því að synda. Það að barnið sé heima, og “bara” í tölvunni, getur gefið okkur falskt öryggi. Við vitum of lítið hvað þau gera, við hvern þau tala og í hvaða hættu þau geta komið sér í. 
Ég bendi á gagnlegt efni um örugga tölvunotkun á www.saft.is til barna, foreldra og skóla Dæmi um samning milli foreldra og barns er á www.ffgir.is og ég hvet foreldra til að afla sér fræðslu og fylgjast með nánari umræðu um þessi mál. 
